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□ 개요
o Spring 보안팀에서 Spring 프레임워크 및 Spring Cloud Function 관련 원격코드 실행 취약점을 해결한 임시조치 방안 및
보안업데이트 권고
o 공격자는 해당 취약점을 이용하여 정상 서비스에 피해를 발생시킬 수 있으므로, 최신 버전으로 업데이트 권고

□ 주요 내용
o Spring Core에서 발생하는 원격코드실행 취약점(CVE-2022-22965)[1]
o Spring Cloud Function에서 발생하는 원격코드실행 취약점 (CVE-2022-22963)[2]

□ 영향을 받는 버전
o CVE-2022-22965(Spring4Shell)
- JDK 9 이상의 2) Spring 프레임워크 사용하는 경우
- Spring Framework 5.3.0 ~ 5.3.17, 5.2.0 ~ 5.2.19 및 이전 버전
※ JDK 8 이하의 경우 취약점의 영향을 받지 않음

o CVE-2022-22963
- Spring Cloud Function 3.1.6 ~ 3.2.2 버전
※ 취약점이 해결된 버전 제외(3.1.7, 3.2.3 업데이트 버전 제외)

□ 영향을 받는 조건
o JDK 버전 9 이상
o 애플리케이션 제공을 위한 Apache Tomcat
o Spring Framework 5.3.0 ~ 5.3.17 및 5.2.0 ~ 5.2.19 이하 버전
o WAR 파일로 빌드된 애플리케이션
※ 모두 해당되어야 함

□ 버전확인 방법
o "java-version”명령을 통해 확인 가능

□ 패치 방법
o Spring Framework 5.3.18 버전으로 업데이트
o Spring Framework 5.2.20 버전으로 업데이트

□ 소프트캠프 솔루션 영향도 검토 결과
o 소프트캠프의 솔루션은 Spring Java 프레임워크 원격코드실행 취약점(CVE-2022-22965)에 해당하지 않습니다.
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