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문서개정이력



01. 소프트캠프소개

소프트캠프는1999년설립된대한민국의대표적인정보보안전문기업입니다.

문서보안에특화된기술력으로내부와외부의모든정보유출위협으로부터기업의중요한정보및지식자산을지켜주고있습니다.

문서DRM, 영역DRM, 문서중앙화, APT 대응솔루션등문서를기반으로한안전한협업제품군을개발하고제공하여

고객에게통합적인문서관리와협업가치를실현시켜드리고있습니다.

대기업그룹사, 금융권, 공공기관등400여고객사가제품을사용하고있으며, 일본보안시장에서도소프트캠프문서보안제품이높은점유율을차지하고있습니다.



※제품유지보수는납품시,계약에따라진행됨.

01. 소프트캠프소개_공급(자)정보

소프트캠프㈜는기술지원센터와홈페이지를통해정식사용자가제품을사용하면서느끼는의문사항이나사용방법, 프로그램오류등에대하여접수받고있습

니다. 상담을요청하기전에사용자취급설명서를참고하시면더빠르고정확하게문제를해결할수있습니다.



배경

신종전염병발생으로사회적재난상황에따른근무환경위협과

직장내감염자발생시직장폐쇄라는결과로이어지고있습니다.

이러한위기에준비된솔루션이없어위기대응에부심하고있는시기에

학교, 기관, 병원, 기업에서는일시적원격지근무체제전환이필요합니다!

위.기.대.응.부.심



03. 제품소개_필요성

▪ 업무연속성보장

▪ 간단한재택근무환경설정

▪ 사회적이슈영향으로인한외부비대면업무진행

▪ 대상자선정/준비/관리용이

▪ 대상자에대한신속한공지및안내

▪ 대상자의준비현황확인

▪ 대상자의현황확인및근무내용모니터링

▪ 사용자화면에 스크린마킹을표시해정보유출방지

▪ 암호화통신을통한네트워크보안유지

▪ 업무용PC와사용자PC간무분별한접속차단

▪ Gateway Sever설치및방화벽설정으로서버준비

▪ 재택근무포탈및환경설정프로그램제공을통한

사용자환경구축

▪ 별도의프로그램설치없이웹브라우저로원격접속

업무진행

04. 관리/통제/구축용이성

01 02

04 03

03. 최소도입비용

02. 보안성01. 업무효율성



03. 제품소개_제품 설명

▪ 재택근무시스템도입으로인해일시적원격지원근무체제전환이가능합니다.

• 사회적 이슈 영향으로 인한 외부

비대면기술지원필요

• 업무 특성상 매일 시스템 점검 수행이 필요한 사업장

• 시스템 장애 발생 시 외부 긴급지원 필요

• 재난재해 등 비상 상황 발생 시 외부에서접속 가능한

원격접속관리기능 지원

• 에이전트리스방식, 멀티 브라우저, 멀티 디바이스 지원

• 접속이력, 잡업이력 등에 대한 모든 로그 기록(txt, 동영상)

• 이상징후 및 장애발생 시 원격접속을통해 장애 조치

• 전자금융감독규정준수

(재난재해 등 긴급상황 발생 시 규정 예외 허용)



• 인터넷만 된다면 어디서나 업무 환경

• PC방, 재택 등 어디서나 업무 가능

어디서나

업무가능

• 악성코드에 감염된 PC에서도 보안이
취약한 PC에서도 사내 PC를 접속하여
업무 가능. 더구나 사내망에도 영향 無

• 스크린마킹을 통한 정보유출방지

안심할 수 있는

업무환경

• HTML5기반이므로 Mobile Device, 

PC에서도 근무 가능

어떤 장비로도

업무가능

company

근무시대

코로나19로인해사업장이폐쇄되어도기업생산성이저하되지않음

사무실근무가아닌언제어디서나원하는곳에서업무가능

Point 1

Point 2



03. 제품소개_구성도

사내

업무PC

RDP통신

G/W, ERP, …

업무시스템

HTTPS 통신

재택근무환경설정 프로그램
업무PC를재택근무환경에맞도록

네트워크및 프로그램설정

…

Internet

• HRD Gateway : HTML5 Remote Desktop Gateway

재택

01
재택

02
재택

03
재택

n

(원격관리서버)

HTML5
변환기

RDP 
Proxy

(원격관리서버)



04. 사용시나리오

①재택근무대상자통보및안내페이지링크전송

•회사의사결정에따라재택근무자선정

•재택근무자에게메일전송또는사내게시판이용하여통보및안내페이지

링크게시

•안내페이지는재택근무준비페이지(내부접속)와재택근무시접속

페이지(외부접속)로구성

④승인 : 재택근무대상자명단대조절차후승인완료

•승인시안내메일발송

②재택근무안내페이지접속(내부)및재택근무신청

•재택근무대상자는인터넷브라우저를이용하여재택근무안내페이지접속

•사용자정보등록 / 접속비밀번호설정 (패스워드규약)

③자동재택근무환경설정

•자동설정프로그램다운로드 /실행

•원격접속활성화 / PC 정보자동수집등록

관리자

▪사전조직정보연동불필요

-사용자입력으로대체

-허위등록사유없음

▪원격접속환경자동설정 사용자



04. 사용시나리오

① 재택근무안내페이지접속및로그인

•재택근무대상자는인터넷브라우저를이용하여재택근무안내(외부)페이지접속

•사내계정을통한 안내페이지로그인

② 로그인과동시에브라우저상에서원격접속

재택근무안내페이지접속및로그인

업무PC에원격접속하여업무수행

1

2

사용자

▶높은보안성+편의성강화

• 화면은닉스크린마킹

• 재택PC로파일다운로드금지

• 재택PC에별도로설치되는Agent는없으며, 인터넷브라우저를

통해원격접속및제어



04. 사용시나리오

▶대시보드

▶재택근무자관리

▶실시간현황

▶근무내역

▶시스템관리

관리자 화면

관리자



04. 사용시나리오_사용자

start

end



04. 사용시나리오_관리자

end

COMPANY



05. 기존원격접속방식사용보안취약

사내VDI

pc3 pc2

Server

pc1 전체
노출

보안
취약

원격접속
프로그램

유해
프로그램

확인불가
프로그램

virtual private network

VPN
pc

보안
취약

pc

확인불가
프로그램

유해
프로그램

사내

Server

pc1 pc

pc3 pc2

전체
노출

virtual private network

VPN

원격접속
프로그램



05. HRD Gateway 사용보안강화

접근불가X접속불가X

VDI

pc3 pc2

Server

pc1

XX

HTML5 Remote Desktop

RDP Proxy

HTML5 변환기

Server

pc1 pc

pc3 pc2

HTML5 Remote Desktop

RDP Proxy

HTML5 변환기

사내

XX

X
유해프로그램

X

확인불가프로그램

X

browser

자택사내

유해프로그램

X

확인불가프로그램

X

browser

자택



05. 클라우드HRD Gateway 사용보안강화

접근불가X접속불가X

Server

pc

pc2 pc3

pc1

X

browser

확인불가프로그램

X

유해프로그램

X

Internet

사내

HTML5
변환기

RDP 
Proxy

X X



06. 경쟁사분석

• 화상회의 시스템+VPN

• 화상회의 시스템+VPN+협업 솔루션

• 원격지원 시스템을 재택근무에 활용

기능 SHIELD@Home T사 R사 A사 VDI

재택근무신청절차 O X X X X

재택근무현황관리 O X X X X

스크린마킹 O X X X X

재택PC 프로그램무설치지원 O X O X O

부정사용방지(화면보호) O X X X X

클라우드지원 O O O O O

온프레미스지원 O X O X O

재택근무사용사례



07. 도입방식및비용

구분 클라우드 구축(On-premise)

도입방식 글로벌 클라우드 내에 기업 전용 가상서버 구축
H/W에 탑재한 일체형 제품 Appliance 서버 구축 또는 서버
H/W에 설치 구축
(CentOS 7, Maria DB)

장점
장비 운영 부담 없이 전용 서버 사용
편의성 및 보안성 확보

기업 내 전용 장비를 구축하여기업 환경에 최적화 가능

하드웨어 불필요
Server : 별도 구매
Appliance: SW/HW일체형

시스템설치 불필요 방문설치

유지보수 별도 문의 구매 후 1년 무상, 이후 별도 계약

네트워크 클라우드 네트워크활용 사내 네트워크 활용

권장H/W

동시접속 100 User기준 Cloud리소스 할당

CPU : 4Core
RAM : 32GB
HDD : 1TB

동시접속 100 User기준 서버

CPU : 4Core
RAM : 32GB
HDD : 1TB

도입비용 별도 문의 별도 문의



08. 사용자수에따른H/W 산정

Users CPU Core RAM(GB) HDD(GB) 비고

~ 50 8 32 240GB X 1 최소사양

~ 100 8 64 240GB X 1 동영상저장에따른 HDD조정

~ 300 8 128 240GB X 2 RAID 1 SSD, 동영상 저장에 따른 HDD 추가

~ 500 16 256 240GB X 2 RAID 1 SSD, 동영상 저장에 따른 HDD 추가

~ 1000 16 512 480GB X 2 RAID 1 SSD, 동영상 저장에 따른 HDD 추가

1000~ 1,000 유저 기준 분산적용 협의



도입효과

- HTML5 Remote Desktop Gateway를통한

사내시스템직접접속통제

-스크린은닉마킹

-재택근무시회사PC 사용을통한생산성유지

-재택근무준비의간편함 (관리자/사용자)

-별도Agent 설치없음

-웹브라우저통한원격접속

-클라우드대응가능



www.softcamp.co.kr
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