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01. 소프트캠프 소개
소프트캠프는 1999년 설립된 대한민국의 대표적인 정보보안 전문기업 입니다.

문서보안에 특화된 기술력으로 내부와 외부의 모든 정보유출 위협으로부터 기업의 중요한 정보 및 지식자산을 지켜주고 있습니다.

문서 DRM, 영역 DRM, 문서중앙화, APT 대응 솔루션 등 문서를 기반으로 한 안전한 협업 제품군을 개발하고 제공하여

고객에게 통합적인 문서관리와 협업가치를 실현시켜 드리고 있습니다.

대기업 그룹사, 금융권, 공공기관 등 400여 고객사가 제품을 사용하고 있으며, 일본 보안시장에서도 소프트캠프 문서보안 제품이 높은 점유율을 차지하고 있습니다.

회 사 명

대표이사

설 립 일

상 장 일

액 면 가

자 본 금

사업분야

소 재 지

임직원 수

홈페이지



02. 배경



02. 배경 

OS 보안 업데이트
적용

DRM, DLP 등
보안 S/W 설치

재택근무를 타켓으로 공격으로부터 보호

백신 프로그램 설치, 
최신 업데이트

디바이스 등의
사용 통제

The need to introduce telecommuting services

업무환경에 준하는 보안 서비스 도입 필요!



 개인별보유하고 있는단말기(PC, 노트북, 태블릿 등)
통제에 어려움이 있음

 보안요구사항에 맞는 S/W 설치시 개인영역 내
업무적인 요소가 결합되어 개인 데이터 암호화 등
프라이이버시 침해 발생

 개인단말기에서 재택근무를 위한통제에는
제약이 있으며, 사내 업무PC와같이 일원화된
환경, S/W가 없다면 장비 관리 및통제의 Risk가
발생

 개인단말기의 OS(windows 7, 8, 10, MAC OS)에
따라 재택근무솔루션 제약 및OS보안 취약점 이슈 발생

 개인단말기의 환경은 다양하고 복잡함. 
이로 인해 예기치 못한 장애가 발생할 수있음

 장애로 인한 업무적인 손실 및비용 Risk 발생

관리/통제의 어려움

01 02

04 03

장애 발생 요소 및 비용 증가

OS 제약개인단말기 및 Privacy 침해

재택근무 관리
Risk 증가

03. 서비스 특징

 재택근무 시 보안 적용의 어려움



03. 서비스 특징

 관리 가능한 재택근무 전용 Zero 단말기 지급

 단말기 지급을 통한사용자의
재택근무 단말기/OS 제약 해소

 전용 단말기를 통한재택근무로 개인Privacy
데이터와 업무 데이터의 원천적인 분리

 관리 페이지를 제공하며, 관리페이지를
통한 네트워크, 백신 프로그램, 실행App,
최신 패치 적용등 관리가능

 Zero 단말기는 국가보안기술연구소에서
개발한 보안이 보장된 구름 OS 탑재

 통일된 단말기, 보안 OS 탑재, 필수 프로그램 外
설치 차단 등으로 인한 장애발생 요소 및
업무 손실 최소화

손쉬운 관리/통제

01 02

04 03

장애 발생 요소 및 비용 감소

보안 OS 탑재된 Zero 단말기개인단말기 제약 및 Privacy 침해 NO!

재택근무 관리
편의성 확보 및

Risk 감소





03. 서비스 특징

재택근무 승인
및 Zero 단말기 지급

• 사내업무PC에서
SHIELD@Home을 통해
재택근무를신청

• 신청시사용자는자신의
재택근무기간을설정

• 관리페이지를통한사용자
의재택근무승인

• 승인된사용자에게는
Zero 단말기(노트북)지급

• Zero 단말기수령후
재택에서업무수행

• SHIELD@Home Zero에서
제공하는보안환경내에서
재택근무가능
(개인단말기사용불가)

• 관리페이지를통한
재택근무이력확인

• 관리페이지를통한
네트워크, 실행프로그램, 
업데이트등Zero
단말기제어

OK!

관리자
업무 PC에서

재택근무 신청

사용자
Zero 단말기 수령

및 재택근무

사용자
Zero 단말기를 통한

재택근무 관리

관리자



Zero 단말기 보안 운영체제 클라우드 단말 보안관리 재택근무 관리 서비스

• Zero 단말기 : 원격근무 수행에 충분한 성능의 Thin Client 단말기(노트북) 지급

• 보안 운영체제 : Zero Trust 재택근무 실현을 위한 보안 운영체제에서 탑재

• 클라우드 단말 보안 관리 : 보안운영체제의 보안 정책 운용 및 운영체제, 백신, 소프트웨어 등의 업데이트 지원

• 재택근무관리 서비스 : 재택근무 현황, 정책 관리, 원격접속 대행, 화면녹화 및 관리

04. 서비스 구성



04. 서비스 구성

 SHIELD@Home Zero 구성도

• 업무 망에는 SHIELD@Home Server가 존재하며, 인터넷 망에는 Zero 관리 Server가 존재
• SHIELD@Home Server를 통해 재택근무 신청 / 승인 / 사용까지의 재택근무 관리
• Zero 관리 Server를 통한 Zero 단말기 관리 (보안업데이트, App 설치/패치등)

Zero 단말기Zero 단말기Zero 단말기Zero 단말기

사내

G/W, ERP, …

업무시스템

Proxy

HTML5
변환기

HTTPS 통신Internet

업무PC

재택근무환경설정 프로그램
업무PC를 재택 근무 환경에 맞도록 네트워크 및 프로그램 설정 • HRD Gateway : HTML5 Remote Desktop Gateway

재택
01

재택
02

재택
03

재택
n

(재택근무관리서버)

업무PC를통신재택근무관리

ZERO단말기 관리

업무PC 접속및
미인가단말기차단인터넷



04. 서비스 구성도
SHIELD@Home Zero를 통한 VDI 연결 구성도

• SHIELD@Home인증 서버를 통한 사용자 인증(2Factor인증), 보안서약서 징구
• 구름 관리서버를 통한 운영체제 관리 및 통제, 소프트웨어 배포, 백신 최신화 및 운영
• SHIELD@Home Zero Device에 보안 운영체제 ‘구름 OS’ 탑재, VPN연결및 VDI 클라이언트를 통한 사내 VDI접속
• 기 구축된 ObserveIT를통한 VDI작업 녹화

VPN Gateway

인증서버인증서버

VDI

ObserveIT 녹화

VD VD

VD VD

DMZ 내부망외부인터넷

인증서버

Relay Server 인증/정책

구름관리서버운영체제 관리
소프트웨어 배포

Cloud/DMZ 
선택가능

VDI연결



05. 기능 소개

 재택근무 관리 플랫폼 제공

• 사용자는 재택근무 신청 후 관리자의 승인 하에 재택근무 가능
• 사용자의 재택근무 이력 확인 및 관리 가능

재택근무 모니터링

• 대시보드를 통한 재택근무 접속, 현황 정보를 가시적으로 확인

• 재택근무 이력 로깅을 통한 사후 추적 가능

재택근무 관리 페이지

재택근무 관리

• 사용자의 승인된 재택근무를 강제 종료(해제) 시킬 수 있음

• 승인된 재택근무 기간 변경 가능

• 사용자의 재택근무 현황 실시간 확인

재택근무 사용

• 사용자의 재택근무 신청 내역 확인 후 승인/거절

• 재택근무 승인 시 사용자의 재택근무 기간 변경 가능

* 사용자는 재택근무 신청 시 재택근무 기간을 설정함

• 재택근무 승인 후에는 재택에서 Zero PC를 통해 재택근무 수행

• 승인된 재택근무 기간 만료 시 재택근무 수행 불가



05. 기능 소개

 보안이 유지된 간편한 재택근무

• Zero 단말기에 설치된 전용 보안 브라우저를 통한 업무 PC 접속 (별도 S/W 설치 필요 X)
• 브라우저를 통해 접속하므로, 회사 업무 N/W와 재택 N/W 분리
• 업무 PC 내 데이터, 클립보드 등 공유 차단

별도 S/W 미설치

장애포인트 감소

보안브라우저를 통한 업무 PC 접속

회사와 재택 N/W 분리

N/W보안 이슈 없음

데이터,클립보드 공유 차단

업무 PC 데이터



05. 기능 소개

 보안서약서 징구 및 2Factor 인증 기능 제공

• 사용자 보안 의식 고취를 위한 재택근무 보안 서약서 징구
• 계정 유출 및 도용 방지를 위한 2 Factor 인증
• 업무 중 지정 유휴 시간 경과 후 화면보호기 작동을 통한 업무 보호

구글 OTP 연동 및 E-Mail 인증



05. 기능 소개

 스크린 마킹을 통한 화면 유출 방지 의식 고취

• 스크린 캡쳐 및 사진 촬영 시 사용자 정보 표시



05. 기능 소개

 개인단말기 제약을 해소한 Zero 단말기 지급

• 사용자의 재택에 보유하고 있는 기기, OS 등의 제약을 해소하기 위한, Zero 단말기 지급
• Zero 단말기에는 재택근무만을 위한 OS, App 설치

Spec
• CPU : Intel Celeron N4000 @1.1GHz
• RAM : 4GB
• HDD: 64GB SSD

OS • 구름 OS

설치
App

• Network 설정 App
• 전용 브라우저 App
• 전원 종료 App

※ 관리자가 지정한 App 외 설치/실행 불가

Zero 단말기

개인단말기 제약 해소

재택근무만 수행할 수 있는 전용 단말기

일원화 된 관리 및 장애 발생 요소 차단

개인단말기가 없어도 재택근무 가능

보안 OS 탑재 및 필수 App 설치

규격화 된 단말기 지급



05. 기능 소개
 Zero 단말기에 맞는 보안 OS 설치 

• 구름 OS 란?
클라우드 패러다임 확산에 따른 단말기 보안 체계의 필요성이 대두되어 “국가보안기술연구소”에서 개발한 데비안 Linux 기반의 보안 OS
 클라우드 환경의 단말기 보안을 위해 개발한 보안 OS

• 구름 OS는 “안전한 부팅”, “실행파일보호”, “운영체제 보호”, “매체제어 기능”을 탑재하여 안전한 업무환경 지향

• 서명 검증을 통한
안전한 부팅 구현

• BIOS 시큐어부팅 기능을
활용 Kernel 변조 확인

• 커널의 주요 모듈 및 실행파일
위변조 감지

• 커널 로딩 시 모듈
라이브러리 및 App의
변조 여부 감지

• 새도우박스(Shadowbox)
기능으로 운영체제 레벨의
실시간 악성코드 탐지 및 차단

• USB 메모리, 키보드, 마우스, 
블루투스, 프린터 등 매체
제어 가능

• 사용자 별 제어 가능

안전한 부팅 실행파일 보호 운영체제 보호 매체제어 기능



05. 기능 소개
 Zero 단말기 관리를 위한 Zero관리 플랫폼 제공

• 구름 OS를 통해 Zero 단말기를 관리할 수 있는 관리 페이지 제공
• 단말기, 단말기에 설치된 App, 단말기 사용자 계정 등을 관리할 수 있으며, 모니터링도 가능

단말기 관리

• Zero PC 사용 환경 관리
• 주요 설정 파일 관리
• 단말 정책 관리

설치App 관리

• 단말기 App 자동 업그레이드
• 단말기 내 App 추가 및 삭제

사용자 관리

• SHIELD@Home 계정 연동
• 사용자 매체 제어 및 접근 권한 관리

단말기 관제

• 대시보드를 통한 가시화된 관리 기능 제공
• 사용자 최종 접속 시간, 업데이트 현황 등 로깅 제공

Zero단말기 관리 페이지



사용자

06. 사용 시나리오
 1.재택근무 신청 / 승인

재택근무안내페이지공유/ 재택근무승인및Zero 단말기지급

관리자

재택근무 대상자 통보 및 재택근무 페이지 링크 전송
• 회사의사결정에따라재택근무자선정
• 재택근무자에게메일전송또는사내게시판이용하여통보및재택근무

안내 페이지링크게시

재택근무 승인 및 Zero 단말기 지급

• 사용자의재택근무신청이력확인후승인및거절

• 재택근무신청이승인된사용자에게는Zero 단말기지급

• Zero 단말기지급시Zero 단말기로그인에필요한ID/PW 정보공유

재택근무신청/ 재택근무환경설정

1

4

재택근무 안내 페이지 접속(내부) 및 재택근무 신청
• 재택근무 대상자는 업무 PC에서 브라우저를 이용하여 재택근무 안내

페이지 접속
• 사용자정보입력, 재택근무기간등을설정하여재택근무신청

재택근무 환경 설정

• 재택근무설정프로그램다운로드/실행

• 재택근무 환경설정및업무PC 정보수집/등록(자동)

2

3



06. 사용 시나리오
 2.재택근무 사용

① Zero 단말기 수령 후 로그인
• 재택근무대상자는단말기수령시전달받은ID/PW로Zero 단말기로그인

• 로그인완료후재택내WI-FI 등을통해N/W 설정

• N/W 설정후재택근무전용App을통해재택근무시작

② 회사명 입력 후 업무 PC 접속
• 전용App 선택시회사코드입력창활성화

• 회사코드입력시소속회사에맞는재택근무시작화면으로이동

• 재택근무시작화면에서정보입력후재택근무시작

Zero 단말기수령및로그인

네트워크설정후재택근무전용App을통한재택근무수행

1

2

사용자

▶보안성이강화된Zero 단말기

• Zero PC 로그인시OS, App 악성코드감염여부자동검사

• 일반단말기로는재택근무시작화면접속불가

• Zero단말기내설치된App 외설치/실행불가

• 화면은닉스크린마킹제공

• ZeroPC로파일생성/다운로드차단

• 업무PC 화면캡쳐및클립보드공유차단

• ZeroPC가연결된재택N/W와업무PC의N/W 분리



06. 사용 시나리오
 3.재택근무 관리

① 재택근무 관리자 페이지를 통한 재택근무 관리
• 대시보드를통한(업무PC 접속을통한)  재택근무현황확인

• 재택근무강제종료, 기간연장등재택근무사용에대한관리가능

• 재택근무현황리포팅

② Zero 관리페이지를 통한 Zero 단말기 관리
• 대시보드를통한Zero 단말기사용이력확인

• 단말기설정, 설치App,  매체정책, 사용자관리등설정/관리

재택근무관리페이지를통한재택근무관리

Zero 관리페이지를통한Zero 단말기관리
1

2

▶재택근무와Zero 단말기를모두관리/모니터링

• 재택근무관리및Zero 단말기까지관리/모니터링가능

• 대시보드를통해재택근무/Zero 단말기현황정보의가시성확보

• 지급된Zero 단말기를통해재택근무외다른작업은수행할수
없도록, 설치/실행App, 매체제어정책등록등다양한관리가능

관리자



06. 사용 시나리오

 VDI 사용 시의 사용 시나리오

업무
환경

업무환경에서
인증만으로 업무 수행

Device 개봉 후 최초
1회 업무 환경설정



도입효과

-업무PC와단말기간데이터, 네트워크공유차단
-보안OS 탑재를통한실행/설치App, 매체, 네트워크등제어
-화면캡쳐차단및은닉스크린마킹기능제공

-재택근무시회사PC 사용을통한생산성유지
-사용자의개인보유단말기제약에관계없이재택근무가능
-경량Zero 단말기를통한장애발생요소최소화

-재택근무준비의간편함(관리자/사용자)
-수령한재택근무전용Zero 단말기를통해재택근무수행

-간편한재택근무구성
-대시보드를통한재택근무관리
-장애발생시단말기반납후새로운단말기를수령

* 원격대응등불필요한리소스투입없음.



www.softcamp.co.kr
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#2. Zero 단말기 Spec

항목 사양

디스플레이 39.6Cm(15.6형) Full HD IPS LCD(1920x1080픽셀)

프로세서 인텔 셀러론 프로세서 N4000(4M 캐시, 최대 2.60GHz)

그래픽 인텔 UHD 그래픽 600(최대 650MHz)

메모리 4GB

저장장치 64GB

네트워크 인텔 듀얼밴드 Wireless-AC 7265

멀티미디어 스테레오 스피커(2x1W)/내장 듀얼 마이크 30만 화소 카메라

포트 Mini HDMI, USB-C, USB-A(USB 3.1)

입력장치 키보드(99키)/ 프리시전 터치패드

센서 덮개 닫힘 감지(Hall 센서)

배터리 7.6V 38Wh

어댑터 12V, 2.5A 3.5ф DC

크기 375 x 243 x 19.8mm



별첨#3. 

 녹화
- 원격 세션과 콘솔 세션의 모든 작업이력을 스냅샷 방식으로 녹화

- 녹화를 원하는 대상에만 지정 가능 (사용자, 부서, 어플리케이션 등)

- 추가 인증을 통해 서버를 사용하는 모든 사용자를 각각 식별 가능

- 시스템 자원 사용 최소화 (CPU 1%~2%, IDLE 정책, Grayscale 모드)

- 다양한 원격 접속 어플리케이션에 대한 완벽한 녹화 지원

<녹화 기록> <메타데이터 기록>

 재생 및 검색
- 필요한 녹화 기록들에 대해 검색어를 통한 검색 지원

- 다양한 검색 형식 (시간, 서버, 사용자, 로그인 계정 등)

- 손쉬운 편집 및 어디서나 다운로드 할 수 있는 영상

- 서버에 대한 실시간 모니터링

<검색을 통해 해당 녹화 기록을 쉽게 확인 가능>



별첨#4. 상세 시나리오

SHIELD@Home Zero노트북및고객사코드수령

 고객사코드: 고객사정보를확인할수있는고유의값

 기본접속Web서버에고객사코드를입력하면해당고객사의초기화페이지로이동됨

전원연결후부팅

노트북로그인(디폴트계정및패스워드또는인증없이로그인)

초기화설정

 운영체제용계정생성및네트워크설정

• 운영체제에로그인하고관리서버에등록할계정생성(계정생성규칙은사내정책에따름)

• 기본적인통신을위한네트워크설정

고객사코드를통한고객사별환경구성

• 기본Web Server(소프트캠프제공)에접속하여고객사코드입력시해당고객사초기화페이지로이동

• 사용자입력을최소화하도록구성

• 구름관리서버주소및접속코드설정

• VPN, VDI Client 다운로드및설치

• 고객사용VPN/VDI접속정보설정

재부팅

 새로생성된계정으로로그인할수있도록재부팅유도


